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<ESPACO DESTINADO A IDENTIFICAGCAO DO ORGAO/ENTIDADE>

difusio on extragio”>

<O objetivo principal dessa descricio é fornecer um cendrio institucional relativo aos processos que
envolvam o tratamento dos dados pessoais, fornecendo subsidios para a avaliacio e o tratamento de
riscos.>

3.1-NATUREZA DO TRATAMENTO

<A natureza representa como o 6rgao ou entidade pretende tratar ou trata o dado pessoal.>
<Importante descrever, por exemplo:

* como os dados pessoais sio coletados, retidos/armazenados, tratados, usados e eliminados;

« fonte de dados (por exemplo: titular de dados, planilha eletronica, arquivo .xml, formulario em papel,
etc.) utilizada para coleta dos dados pessoais;

* com quais 6rgios, entidades ou empresas dados pessoais sio compartilhados e quais sao esses dados;

* quais s3o os operadores que realizam o tratamento de dados pessoais em nome do controlador (agente
de tratamento) e destacar em quais fases (coleta, retencdo, processamento, compartilhamento,
eliminagao) eles atuam;

* se adotou recentemente algum tipo de nova tecnologia ou método de tratamento que envolva dados
pessoais. A informacio sobte o uso de nova tecnologia ou método de tratamento ¢ importante no
sentido de possibilitar a identificagao de possiveis riscos resultantes de tal uso; e

* medidas de seguranca atualmente adotadas.>

<Na elaboracio dessa descticio, ¢ importante considerar a possibilidade de consultar um diagrama ou
qualquer outra documentag¢io que demonstre os fluxos de dados do 6rgao ou entidade.>

3.2-ESCOPO DO TRATAMENTO
<O escopo representa a abrangéncia do tratamento de dados.>
<Nesse sentido, considere destacar:

 as informacdes sobre os tipos dos dados pessoais tratados, ressaltando quais dos dados siao
considerados dados pessoais sensiveis;

* o volume dos dados pessoais coletados e tratados;
* a extensdo e frequéncia em que os dados sio tratados;

* o perfodo de retencio, que ¢ a informacio sobre quanto tempo os dados pessoais sao mantidos, retidos
ou armazenados;

* o nimero de titulares de dados afetados pelo tratamento; e
* a abrangéncia da area geografica do tratamento.>

<O levantamento das informacoes elencadas acima auxilia a determinar se o tratamento de dados
pessoais ¢ realizado em alta escala.>

3.3 - CONTEXTO DO TRATAMENTO

<Nesta se¢ao, convém destacar um cenario mais amplo, incluindo fatores internos e externos que podem
afetar as expectativas dos titulares dos dados pessoais ou o impacto sobre o tratamento dos dados.>

<O levantamento das informacdes destacadas abaixo proporciona a obtencdo de parimetros que
permitirao demonstrar o equilibrio entre o interesse e a necessidade do controlador em tratar os dados
pessoais e os direitos dos titulares dos dados:

* natureza do relacionamento do érgio ou entidade com os individuos;
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* nivel ou método de controle que os individuos exercem sobre os dados pessoais;
* destacar se o tratamento envolve criancas, adolescentes ou outro grupo vulneravel;

* destacar se o tipo de tratamento realizado sobre os dados ¢ condizente com a expectativa dos titulares
dos dados pessoais. Ou seja, se o dado pessoal nao ¢é tratado de maneira diversa do que ¢ determinado
em normas e regulamentos e se ¢ comunicado pelo érgao ou entidade ao titular de dados;

* destaque de qualquer experiéncia antetior com esse tipo de tratamento de dados;

* destaque de avancos relevantes do 6rgao ou entidade em tecnologia ou seguranca que contribuam para
a protecio dos dados pessoais.>

3.4 - FINALIDADE DO TRATAMENTO

<A finalidade ¢ a razio ou motivo pelo qual se descja tratar os dados pessoais. F imprescindivel
estabelecer claramente a finalidade, pois é o que justifica o tratamento e fornece os elementos para
informar o titular dos dados.>

<Nesta se¢io, ¢ importante detalhar o que se pretende alcangar com o tratamento dos dados pessoais,
em harmonia com as hipéteses elencadas abaixo, que se referem aquelas presentes nos arts. 7° e 11 da
LGPD, no que for aplicavel:

 cumptimento de obtigacio legal ou regulatéria pelo controlador;

* execugio de politicas publicas;

* alguma espécie de estudo realizado por érgao de pesquisa;

* execucdo de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados;

* exercicio regular de direitos em processo judicial, administrativo ou arbitral;

* protecio da vida ou da incolumidade fisica do titular ou de terceiro;

* tutela da saide;

* atender aos interesses legitimos do controlador ou de terceiro;

* protecio do crédito; e

* garantia da prevencio a fraude e a seguranca do titular.>

<Cumpre destacar que os exemplos de finalidades apresentados neste documento nao sio exaustivos.
Desse modo, deve-se informar e detalhar qualquer outra finalidade especifica do controlador para
tratamento dos dados pessoais, mesmo que essa finalidade ndo conste nos citados exemplos.

Ao detalhar a finalidade do tratamento dos dados pessoais, ¢ importante:

* Indicar qual(is) o(s) resultado(s) pretendido(s) para os titulares dos dados pessoais, informando o quao
importantes sio esses resultados;

* Informar os beneficios esperados para o 6rgao, entidade ou para a sociedade como um todo.>
<Neste momento, deve-se atentar para o caso de a finalidade ser para atender o legitimo interesse do
controlador (agente de tratamento). Nesse caso, somente podera ser fundamentado tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situagdes concretas, conforme previsto pelo
art. 10 da LGPD.

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento
de dados pessoais para finalidades legitimas, consideradas a partir de situagdes
concretas, que incluem, mas nao se limitam a:

I - apoio e promogdo de atividades do controlador; e

IT - protegdo, em relagdo ao titular, do exercicio regular de seus direitos ou
prestagio de servigos que o beneficiem, respeitadas as legitimas expectativas
dele e os direitos e liberdades fundamentais, nos termos desta Lei.
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§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente
0s

dados pessoais estritamente necessarios para a finalidade pretendida poderdo ser
tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento
de dados baseado em seu legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a
prote¢io de dados pessoais, quando o tratamento tiver como fundamento seu
interesse legitimo, observados os segredos comercial e industrial.>

<Cumpre ressaltar que devem ser equilibrados os interesses do controlador de dados pessoais com os
dos individuos com os quais se tem relacionamento.>

4 — PARTES INTERESSADAS CONSULTADAS

<Partes interessadas relevantes, internas e externas, consultadas a fim de obter opinites legais, técnicas
ou administrativas sobre os dados pessoais que siao objeto do tratamento.>

<Nessa secao, ¢ importante identificar:

* quais partes foram consultadas, como, por exemplo: operador (art. 5°, inc. VII, LGPD), Encarregado
pela Protecao de Dados Pessoais (art. 5%, inc. VIII, LGPD), gestores, especialistas em seguranca da
informacao, consultores juridicos, etc.; e

* 0 que cada parte consultada indicou como importante de ser observado para o tratamento dos dados
pessoais em relacao aos possiveis riscos referentes as atividades de tratamento em analise. Também deve
se observar os riscos de nao-conformidade ante a LGPD e demais normas relativas a protecio de dados
pessoais, bem como ante aos instrumentos internos de controle (politicas, processos e procedimentos
voltados a protegio de dados pessoais e privacidade).>

<Caso nao seja conveniente registrar o que foi consultado, entdo ¢ importante apresentar o motivo de
ndo se ter realizado tal registro, como, por exemplo, apresentar justificativa de que informar o registro
das opinies das partes internas comprometeria segredo comercial ou industrial, fragilizatia a seguranca
da informacio, ou seria desproporcional ou impraticavel realizar o registro das opinides obtidas.>

5 —NECESSIDADE E PROPORCIONALIDADE

<Descrever como o 61gio ou entidade avalia a necessidade e a proporcionalidade de dados pessoais. E
necessario demonstrar que as operacoes realizadas sobre os dados pessoais limitam o tratamento ao
minimo necessatio para a realizacio de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nio excessivos com relagdo as finalidades do tratamento de dados pessoais (art. 6°, inc.
111, LGPD).>

<Nesse sentido, destacar:
* A fundamentacio legal para o tratamento dos dados pessoais;

* Caso o fundamento legal seja embasado no legitimo interesse do controlador (art. 10, LGPD),
demonstrar que:

- esse tratamento de dados pessoais ¢ indispensavel;

- nao ha outra base legal possivel de se utilizar para alcangar o mesmo proposito; e

- esse processamento de fato auxilia no proposito almejado.
» Como sera garantida a qualidade (exatidao, clareza, relevancia e atualizacdo de dados pessoais) e a
minimizacao de dados pessoais;

* Quais medidas sio adotadas a fim de assegurar que o operador (art. 5°, inc. VII, LGPD) realize o
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tratamento de dados pessoais conforme a LGPD e respeite os critérios estabelecidos pelo érgio ou
entidade que exerca o papel de controlador (art. 5°, inc. VI, LGPD);

* Como estao implementadas as medidas que asseguram o direito do titular de dados pessoais de obter
do controlador (agente de tratamento) o previsto pelo art. 18 da LGPD;

* Como o 61rgio ou entidade pretende fornecer informacoes de protecio de dados pessoais para os
titulates;

* Quais 5o as salvaguardas para as transferéncias internacionais de dados pessoais.>

6 — IDENTIFICACAO E AVALIACAO DE RISCOS

<O art. 5° inc. XVII, da LGPD, preconiza que o Relatério de Impacto a Protecao de Dados Pessoais
deve descrever “wedidas, salvagnardas e mecanismos de mitigacao de risco”.>

<Antes de definir essas medidas, salvaguardas e mecanismos, ¢ necessario identificar os riscos que geram
impacto potencial sobre o titular de dados pessoais.>

<Para cada risco identificado, define-se: a probabilidade de ocorréncia do evento de risco e o possivel
impacto na eventualidade da ocorréncia do risco, a fim de avaliar o nivel potencial de risco para cada
evento.>

<Parametros escalares podem ser utilizados para representar os niveis de probabilidade e impacto que,
ap6s a multiplicacio, resultardo em niveis de tisco, que direcionario a aplicacio de medidas de seguranca.
Os parametros escalares adotados neste documento sao apresentados na tabela a seguir:>

Classificagio Valor

Baixo 5

Alto 15

<A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a defini¢io
dos critérios de classificacio do nivel de risco.>

%\; 15 75

=
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=
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5 10 15

Impacto (1)

Figura 1: Matriz Probabilidade x Impacto

<O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regidao da matriz
apresentada pela Figura 1.

Risco enquadrado na regido:

- verde, é entendido como baixo;
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