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Garantias Riscos Categoria de Titulares

Acordo de cooperação internacional Acesso não autorizado Munícipes

Certificação regularmente emitida Modificação não autorizada Clientes

Cláusulas contratuais específicas para 
determinada transferência

Perda Contribuintes

Cláusulas-padrão contratuais Roubo Dependentes

Código de conduta regularmente emitido Remoção não autorizada Eleitores

Cooperação jurídica internacional entre órgãos 
públicos de inteligência, de investigação e de 
persecução, de acordo com os instrumentos de 
direito internacional

Coleção excessiva Empregados

Cumprimento de obrigação legal ou regulatória 
pelo controlador

Informação insuficiente sobre a 
finalidade do tratamento

Estudantes

Execução de contrato ou de procedimentos 
preliminares relacionados a contrato do qual seja 
parte o titular

Tratamento sem consentimento do 
titular dos dados pessoais (caso o 
tratamento não esteja previsto em 
legislação ou regulação pertinente)

Motoristas

Execução de política pública ou atribuição legal 
do serviço público

Falha em considerar os direitos do 
titular dos dados pessoais (exemplo:  
perda do direito de acesso)

Pacientes

Exercício regular de direitos em processo 
judicial, administrativo ou arbitral

Compartilhar ou distribuir dados 
pessoais com terceiros fora da 
administração pública federal sem o 
consentimento do titular dos dados 
pessoais

Beneficiários

Fornecimento de consentimento específico pelo 
titular de dados pessoais

Retenção prolongada de dados 
pessoais sem necessidade

Servidores

Normas corporativas globais Vinculação ou associação indevida, 
direta ou indireta, dos dados pessoais 
ao titular

País que fornece um nível adequado de proteção Falha ou erro de processamento (ex.: 
execução de script  de banco de dados 
que atualiza dado pessoal com 
informação equivocada, ausência de 
validação dos dados de entrada, etc.)

Proteção da vida ou da incolumidade física do 
titular ou de terceiro

Reidentificação de dados 
pseudonimizados

Selo regularmente emitido

Transferência autorizada pela Autoridade 
Nacional de Proteção de Dados (ANPD)

Hipóteses de Tratamento Medidas de Segurança da Informação,         
Técnicas e Administrativas Sim/Não

Cumprimento de obrigação legal ou regulatória pelo 
controlador de dados pessoais

Política de Segurança da Informação Sim

Execução de políticas públicas Política de Senhas Não

Alguma espécie de estudo realizado por órgão de 
pesquisa

Política de Mesa Limpa Não se aplica

Execução de contrato ou de procedimentos 
preliminares relacionados a contrato do qual seja parte 
o titular, a pedido do titular de dados

Política de Backup

Exercício regular de direitos em processo judicial, 
administrativo ou arbitral

Política de Privacidade e Proteção de Dados

Proteção da vida ou da incolumidade física do titular 
ou de terceiro

Política de Cookies

Tutela da saúde Controle de acesso criptográfico

Atender aos interesses legítimos do controlador ou de 
terceiro

Controle de acesso lógico

Proteção do crédito Controles de segurança em rede, proteção física e 
do ambiente

Garantia da prevenção à fraude e à segurança do 
titular

Resposta à incidente de segurança da informação

Gestão de capacidade e redundância

Gestão de mudanças

7.1 - Dados de identificação pessoal Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

7.1.1 - Informações de identificação pessoal

7.1.2 - Informações de identificação atribuídas por instituições 
governamentais

7.1.3 - Dados de identificação eletrônica

7.1.4 - Dados de localização eletrônica

7.2 - Dados financeiros Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

7.2.1 - Dados de identificação financeira

7.2.2 - Recursos financeiros

7.2.3 - Dívidas e despesas

7.2.4 - Situação financeira 

7.2.5 - Empréstimos, hipotecas, linhas de crédito

7.2.6 - Assistência financeira

7.2.7 - Detalhes da apólice de seguro

7.2.8 - Detalhes do plano de pensão

7.2.9 - Transações financeiras

7.2.10 - Compensação

7.2.11 - Atividades profissionais

7.2.12 - Acordos e ajustes

7.2.13 - Autorizações ou consentimentos

7.3 - Características pessoais Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

7.3.1 - Detalhes pessoais

7.3.2 - Detalhes militares

7.3.3 - Situação de imigração

7.3.4 - Descrição física

7.4 - Hábitos pessoais Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

7.4.1 - Hábitos 

7.4.2 - Estilo de vida

7.4.3 - Viagens e deslocamentos

7.4.4 - Contatos sociais

7.4.5 - Posses

7.4.6 - Denúncias, incidentes ou acidentes

7.4.7 - Distinções

7.4.8 - Uso de mídia

7.5 - Características psicológicas Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

Descrição

Descrição

Descrição

Descrição

Descrição

7 - Categorias de dados pessoais
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7.5.1 - Descrição psicológica

7.6 - Composição familiar Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

7.6.1 - Casamento ou forma atual de coabitação

7.6.2 - Histórico conjugal

7.6.3 - Familiares ou membros da família

7.7 - Interesses de lazer Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

7.7.1 - Atividades e interesses de lazer

7.8 - Associações Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

7.8.1 - Associações (exceto profissionais, políticas, em sindicatos ou 
qualquer outra associação que se enquadre em dados pessoais sensíveis)

7.9 - Processos judiciais e administrativos Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

7.9.1 - Suspeitas

7.9.2 - Decisões judiciais

7.9.3 - Decisões administrativas

7.9.4 - Processos administrativos em curso

7.10 - Hábitos de consumo Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

7.10.1 - Dados de bens e serviços

7.11 - Dados residenciais Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

7.11.1 - Residência

7.12 - Educação e treinamento Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

7.12.1 - Dados acadêmicos/escolares

7.12.2 - Dados financeiros de curso/treinamento

7.12.3 -  Qualificação e experiência profissional

7.13 - Profissão e emprego Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

7.13.1 - Emprego atual

7.13.2 - Recrutamento/seleção

7.13.3 - Rescisão de trabalho

7.13.4 - Carreira

7.13.5 - Absenteísmo e disciplina

7.13.6 - Avaliação de desempenho

7.14 - Registros/gravações de vídeo, imagem e voz Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

7.14.1 - Vídeo e imagem

7.14.2 - Vídeo e imagem de vigilância

7.14.3 - Voz

7.15 - Outros (especificar) Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

7.15.1 - Outros (especificar)

Descrição

Descrição

Descrição

Descrição

Descrição

Descrição

Descrição

Descrição

Descrição

Descrição

Page 3 de

8 - Categorias de dados pessoais sensíveis Tempo de Retenção dos Dados Fonte de Retenção Nome da Base de Dados

8.1 - Dados que revelam origem racial ou étnica

8.2 - Dados que revelam convicção religiosa

8.3 - Dados que revelam opinião política

8.4 - Dados que revelam filiação a sindicato

8.5 - Dados que revelam filiação a organização de caráter religioso

8.6 - Dados que revelam filiação a organização filosófica

8.7 - Dados que revelam filiação a organização política

8.8 - Dados referentes à saúde ou à vida sexual

8.9 - Dados genéticos

8.10 - Dados biométricos

9.1 - Frequência de tratamento de dados pessoais

9.2 - Volume de categorias de dados pessoais e dados pessoais sensíveis 
tratados

10 - Categorias dos titulares de dados pessoais

10.1 - Categoria 1

10.2 - Categoria 2

10.3 - Trata dados pessoais de crianças e adolescentes?

10.4 - Além de crianças e adolescentes, trata dados pessoais de outro grupo 
vulnerável?

11 - Compartilhamento de dados pessoais

11.1 - Nome da Instituição 1

11.2 - Nome da Instituição 2

11.3 - Nome da Instituição 3

11.4 - Nome da Instituição 4

Dados pessoais compartilhados Finalidade do compartilhamento

Tipo de Categoria Descrição

9 - Frequência de tratamento e volume de categorias de dados pessoais tratados

Descrição
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12 - Medidas de segurança, técnicas e administrativas aptas 
à proteção de dados pessoais

12.1 - Medida 1

12.2 - Medida 2

12.3 - Medida 3

13 - Transferência internacional de dados pessoais País

13.1 - Organização 1

13.2 - Organização 2

13.3 - Organização 3

14 - Contrato(s) de serviços e/ou soluções de tecnologia da 
informação que trata(m) dados pessoais do processo 
mapeado

Número de Processo ou Contrato

14.1 - Contrato nº 1

14.2 - Contrato nº 2

Tipo de medida

Objeto do Contrato

Descrição do(s) Controle(s)

Tipo de garantia para transferênciaDados pessoais transferidos

Nome e e-mail  do Gestor do Contrato
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