> Prodesp

32 -S40 Paulo, 68 (11)

Diario Oficial da Cidade de Sao Paulo

<ESPACO DESTINADO A IDENTIFICAGAO DO ORGAO/ENTIDADE>

2 — NECESSIDADE DE ELABORAR O RELATORIO

<Os casos especificos previstos pela LGPD em que o Relatério devera ou podera ser
solicitado sdo:

(i) para tratamento de dados pessoais realizados para fins de seguranca publica, defesa
nacional, seguran¢a do Estado ou atividades de investigagdo e repressiao de infragoes
penais;

(i) quando houver infracio a LGPD em decorréncia do tratamento de dados pessoais pelo
Poder Publico (arts. 31 ¢ 32, LGPD); ¢

(iii) a qualquer momento, sob determinacio da Autoridade Nacional de Prote¢io de Dados
— ANPD (art. 38, LGPD).>

<Conforme o art. 2°, inc. XIII, do Decreto Municipal n® 59.767/2020, o Plano de Adequagio
dos 6rgaos e entidades da Administracdo Publica Municipal ao sistema normativo relativo a
privacidade e a protecdo de dados pessoais deve conter, entre outras agdes, a relativa a
elaboragio e a atualizacio de Relatério de Impacto a Protegdo de Dados Pessoais (RIPD).
Conforme o art. 4°, pardgrafo unico, do mesmo Decreto Municipal, devem os 6rgios da
Administracio Publica Municipal observar as diretrizes editadas pelo Controlador Geral do
Municipio, na qualidade de Encarregado pela Protecio de Dados Pessoais da Prefeitura do
Municipio, com relagio ao Plano de Adequacio — o que inclui o presente /zyout de Relatério.>

<Para tanto, o 6rgao ou a entidade devera avaliar se os seus processos existentes ou a serem
implementados geram impactos a protecdo de dados pessoais, a fim de estruturar ou atualizar
o RIPD.>

<Como dispde o art. 6° inc. XII, do Decreto Municipal n® 59.767/2020, o Encarregado pela
Prote¢io de Dados Pessoais da Prefeitura do Municipio poderd requisitar, aos 6rgaos da
Administracio Publica Municipal, informacdes para a compilagio de unico Relatério de
Impacto a Protecao de Dados Pessoais (RIPD), quando solicitado pela ANPD, nos termos do
art. 32 da LGPD.>

<Além de casos especificos previstos pela LGPD, no inicio desta Capitulo II, relativos a
clabora¢io do RIPD, e da atualizacdo anual, como prevista pelo art. 3° da Instrucio
Normativa CGM n° 01/2022, ¢ indicada a atualizacio do Relatério sempre que existit a
possibilidade de ocorrer impacto a prote¢ao de dados pessoais resultante de:

(@) utilizacdo de nova tecnologia ou de outra nova iniciativa com as quais estdo sendo ou
serdo tratados os dados pessoais;

(i) qualquer operagdo de tratamento de dados pessoais que vise a formacdo de perfil
comportamental de pessoa natural (art. 12, § 2°, LGPD);

(iii) tratamento de dados pessoais com a utilizagdio de tomadas de decisdo automatizadas,
incluidas as decisGes destinadas a definir a formagao de perfil comportamental de
pessoa natural (art. 20, LGPD);

(iv) tratamento de dados pessoais de criangas e adolescentes (art. 14, LGPD);

(v) tratamento de dados pessoais que possam resultar em algum tipo de dano material ou
imaterial aos titulares de dados pessoais, na eventualidade de um incidente de seguranca
(art. 42, LGPD);

(vi) tratamento de dados pessoais realizados para fins exclusivos de seguranca publica,
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defesa nacional, seguranga do Hstado, ou atividades de investigacdo e repressio de
infracoes penais (art. 4°, § 3°, LGPD);
(vii) tratamento de dados pessoais realizado para atender aos interesses legitimos do
controlador (art. 10, § 3°, LGPD);
(viii)alteragGes em atos normativos que possam gerar impactos aos direitos a privacidade ¢ a
protecio de dados pessoais dos titulares; e
(ix) alteragBes estruturais da Administracio Publica Municipal que possam gerar impactos
aos direitos a privacidade e a protegio de dados pessoais dos titulares.>
<Em sintese, nesta etapa deve(m) ser explicitado(s) qual(is) dos itens elencados acima
expressa(m) a necessidade de o Relatério ser realizado ou atualizado pelo 6rgao ou entidade.>
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<A descrigio das operacoes de tratamento de dados pessoais que possam gerar tiscos as
liberdades civis e aos direitos fundamentais envolve a especificagdo da natureza, do escopo,
do contexto ¢ da finalidade do tratamento.>

<A LGPD (art. 5%, inc. X) considera tratamento ‘foda gperacio realizada com dados pessoais, como as
que se referem a coleta, produgdo, recepao, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliagio ou controle da informacdo,
modificagao, comunicacao, transferéncia, difusao ou extragao”.>

<O objetivo principal da descricio ¢ o de fornecer um cendrio institucional relativo aos
processos que envolvam o tratamento dos dados pessoais.>

3.1-NATUREZA DO TRATAMENTO

<A natureza representa como o 6rgio ou a entidade pretende tratar ou trata dados
pessoais.>
<Importante descrever, por exemplo:
i) como se realiza o fluxo do tratamento de dados pessoais — ou seja, da coleta a eventual
eliminacao;
(i) qual ¢ a fonte de obtencio de dados pessoais — ou seja, se os dados pessoais foram
obtidos a partir do préprio titular de dados pessoais ou se foram obtidos por terceiros,
como por outros 6rgios ou entidades do Poder Publico;

(i) com quais 6rgaos, entidades ou terceiros os dados pessoais sao compartilhados, assim
como quais sao esses dados pessoais compartilhados;

(iv) quais sdo os operadores que realizam o tratamento de dados pessoais em nome do
controlador e quais sio as fases do ciclo de vida do tratamento em que atuam;

(x) se adotou, recentemente, algum tipo de nova tecnologia ou de nova iniciativa com as
quais estdo sendo ou serdo tratados os dados pessoais; e

(v) controles ja implementados ¢ a implementar com o objetivo de salvaguarda a
privacidade e a protecao de dados pessoais.>

<Na clabora¢io dessa descricio, ¢ importante considerar a possibilidade de consultar um
fluxograma que demonstre os fluxos dos processos do 6rgio ou da entidade.>

3.2-ESCOPO DO TRATAMENTO

<O escopo representa a abrangéncia do tratamento de dados pessoais.>
<Nesse sentido, considere destacat:

@) as categorias de dados pessoais tratados, inclusive das categorias de dados pessoais
sensiveis;

(ii) o volume de dados pessoais tratados;

(iii) a frequéncia com a qual os dados pessoais sdo tratados;
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(iv) o perfodo de retencio dos dados pessoais tratados;
(v) o numero de titulares de dados pessoais envolvidos no tratamento; e

(vi) a abrangéncia da drea geografica do tratamento.>

<O levantamento das informacdes elencadas acima auxilia a determinar se o tratamento de
dados pessoais ¢ realizado em alta escala.>

3.3 - CONTEXTO DO TRATAMENTO

<Neste subitem, convém destacar um cenario mais amplo, incluindo contextos internos e
externos que possam afetar as expectativas dos titulares de dados pessoais ou o impacto sobre
o tratamento de dados pessoais.>

<O levantamento das informag¢des destacadas abaixo proporciona a obten¢do de parametros
que objetivamente permitam demonstrar o equilibrio entre o interesse e a necessidade do
controlador em tratar os dados pessoais ¢ os direitos dos titulares dos dados pessoais:

(i)  natureza do relacionamento do 6rgio ou da entidade com os titulares de dados pessoais;
(i) método de controle que os individuos exercem sobre os seus dados pessoais;

(iif)  destaque se o tratamento envolve criancas, adolescentes, idosos, pessoas com deficiéncia
ou outro grupo vulneravel;

(iv) destacar se o tipo de tratamento de dados pessoais realizado é condizente com as
razodveis expectativas de privacidade dos titulares de dados pessoais; e

(v)  destacar se ha avancos relevantes do 6rgao ou da entidade em seguranga da informagio
que contribuam para a salvaguarda da privacidade e da proteciao de dados pessoais.>

3.4 - FINALIDADE DO TRATAMENTO

<A finalidade ¢ a razdo ou motivo pelo qual se deseja tratar os dados pessoais. E
imprescindivel estabelecer claramente a finalidade, pois ¢ a finalidade que justifica o
tratamento e fundamenta as informagdes prestadas aos titulares.>

<Neste subitem, ¢ importante detalhar o que se pretende alcancar com o tratamento de dados
pessoais, em harmonia com as hipéteses elencadas abaixo, que, materialmente, se referem
aquelas presentes nos arts. 7° ¢ 11 da LGPD:

(i) consentimento do titular de dados pessoais;

(ii) cumprimento de obrigacio legal ou regulatéria pelo controlador;

(iif) execugio de politicas publicas pelo controlador;

(iv) espécie de estudo realizado por 6rgao de pesquisa;

(v) execucio de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular de dados pessoais, a pedido do préprio titular;

(vi) exercicio regular de direitos em processo judicial, administrativo ou arbitral;

(vii) prote¢do da vida ou da incolumidade fisica do titular de dados pessoais ou de terceiros;
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